Bezdrátové sítě standardu IEEE 802.11



1. Úvod

Bezdrátové počítačové sítě v dnešních dnech stále ještě pomalu, ale přesto nezadržitelně vstupují do života nejen počítačových odborníků a techniků, ale není daleko doba, kdy vstoupí do života manažerů, ekonomů, zpravodajů a poté i do světa běžných uživatelů.

V tomto referátu se pokusím přijatelnou formou a v přijatelném rozsahu shrnout základní informace týkající se bezdrátových sítí LAN založených na standardu IEEE 802.11. Probereme důvody, proč vlastně tento standard pro bezdrátové sítě vznikl, jak se vyvíjel a co nás čeká do budoucna.

Počítačové sítě jako takové jsou fenoménem, o jehož významu pro "informační společnost" 21.století dnes již není pochyb. Potřeba rychlé a spolehlivé komunikace je snad jednou z nejdůležitějších potřeb moderní společnosti. Počítačové sítě tu s námi jsou, bereme je jako samozřejmost se všemi jejich výhodami a omezeními.

Jedním z typů počítačových sítí jsou sítě pro malou oblast - LAN (Local Area Network). Sítě typu LAN tvoří spolu se sítěmi typu WAN (Wide Area Network) základ propojení nejrůznějších koutů naší planety dohromady. Sítě typu LAN jsou tím, co funguje na školách, úřadech, větších či menších firmách, či dokonce u nás doma.

Sítě LAN byly až donedávna spojeny s metalickým vedením - právě kabely tvořily základ každé LAN - ze začátku kabely koaxiální, později také symetrické páry. S tím byla spojena potřeba vytvářet kvalitní strukturu sítě, jejíž topologie byla doplněna opakovači, přepínači, směrovači a dalšími prvky. V případě větší budovy nebo většího množství kanceláří představují kabely pro lokální síť nezanedbatelnou položku, která znamená velké množství děr a kabelovodů po celé budově. S kabelovými rozvody pro počítačové sítě se počítá u nových administrativních staveb již při stavbě, ale převážná většina prostor není touto infrastrukturou vybavena. Má-li firma potřebu počítačovou síť využívat, musí se provést mnohdy nezanedbatelné stavební práce aby mohly být kabelové rozvody nainstalovány. S tím souvisí samozřejmě nejen finanční, ale i časové ztráty v chodu firmy. Pro dynamickou firmu, která se v dnešním "věku turbulence" často přizpůsobuje podmínkám na trhu třeba i změnou svého působiště, se pak zřizování pokaždé nové počítačové sítě stává noční můrou a brzdou rozvoje firmy.

Všechny uvedené, a zajisté také další faktory vedly v minulých letech k tomu, že se začalo uvažovat o nahrazení stávajícího rozvodu lokálních  počítačových sítí, tedy kabelů médiem výrazně komfortnějším, i když v první fázi technicky náročnějším - rádiovým přenosem.

Pozn. Česká terminologie ještě v některých případech není u bezdrátových sítí zavedená, budu proto pro vysvětlení vždy používat originální anglický termín v závorce.

 

2. Trocha historie

Přímým předchůdcem dnes klasického Ethernetu byla rádiová síť ALOHA, uvedená do provozu v roce 1970 na Havajské univerzitě. Jednalo se o paketově orientovanou rádiovou síť se sdíleným rádiovým kanálem. Ze základů této rádiové sítě se později vyvinul klasický Ethernet, dnes standardizovaný pod skupinou standardů IEEE 802.3. Vytvořením tohoto standardu se otevřely dveře Ethernetu "dokořán" v tom smyslu, že umožnil uživatelům nakupovat zařízení různých výrobců, kombinovat je mezi sebou s postačující jistotou že výsledek bude fungovat dle předpokladů.

První bezdrátové realizace sítí typu LAN byla proprietární řešení několika průkopnických firem, fungovaly v pásmu 900MHz s velmi malou přenosovou rychlostí (1-2 Mb/s). Navzdory těmto omezením si tyto bezdrátové produkty díky své flexibilitě a nezávislosti našly cestu na trh, hlavně pro velké obchodní a skladové firmy, ve kterých zaměstnanci sbírají data pomocí malých ručních čteček.

V roce 1991 si firmy vyrábějící tato bezdrátová zařízení uvědomily, že pokud chtějí dosáhnout co největšího rozšíření bezdrátových LAN sítí a jejich všeobecného přijetí, musí být standardizovány. Začaly proto směrovat své konání vzhledem k tomuto důležitému kroku.

Někdy v roce 1992 začali výrobci bezdrátových zařízení vyvíjet produkty pracující v bezlicenčním pásmu 2.4GHz. S tímto krokem přišlo rozšíření bezdrátových sítí do dalších dvou, velmi lukrativních trhů. Prvním bylo zdravotnictví, které začalo používat mobilní přenosná zřízení pro přístup k lékařským záznamům pacientů. Počítače si také našly cestu do škol a tříd, školy a výuková zařízení začala instalovat bezdrátové sítě aby se vyhnula pokládání kabelů klasických lokálních sítí.

V roce 1997 vydala standardizační organizace IEEE (Institute of Electrical and Electronic Engineers) standard 802.11 upravující pravidla a technické parametry pro lokální bezdrátové sítě. Standard obsahuje definici pro přenos v infračerveném pásmu a dvě metody přenosu v pásmu 2.4GHz. Maximální rychlost přenosu dle tohoto standardu činí 2 Mbit/s.

V roce 1998 byl schválen standard 802.11c, který pouze řeší práci komunikačních mostů (bridges) v rámci podvrstvy MAC. Je používán výrobci mostů a přístupových bodů.

V roce 1999 byl schválen nový standard 802.11b, poskytující přenosovou kapacitu až 11Mbit/s na fyzické vrstvě v pásmu 2.4GHz, používá technologii CCK (Complementary Code Keying).

V roce 1999 byl dále schválen standard 802.11a, poskytující přenosovou kapacitu až 54Mbit/s na fyzické vrstvě, pracuje však v licencovaném pásmu 5GHz. Práce na tomto standardu započaly ještě před započetím prací na 802.11b (jak písmenko napovídá), ale implementace si díky vyšší složitosti vyžádala více času. Používá OFDM modulaci (Orthogonal Frequency Division Multiplexing).

V roce 2001 byla schválena norma 802.11d, která upravuje 802.11b pro jiné kmitočty, než je pásmo 2.4GHz. (Hlavně pro pásmo 5GHz)

V roce 2003 byla schválena norma 802.11g, která nabízí přenosovou rychlost až 54Mbit/s v bezlicenčním pásmu 2.4GHz. Je zpětně kompatibilní s normou 802.11b (pomocí CCK a RTS/CTS). Použití technologií CCK a OFDM je povinné.

Další a další normy se připravují, ale nebyly ještě schváleny. Přehled toho, co nás čeká, najdete v závěrečné kapitole.

 

3. Technologie

Nyní se již konečně ponoříme do tajů standardu 802.11. Nebudeme se zabývat prozatím dalšími vylepšeními, ani specialitkami a podíváme se na základní principy.

3-1. Přechod od Ethernetu

Proč vlastně pro bezdrátovou variantu LAN nepoužít zase Ethernet, který je odzkoušený a levný? Důvodů je několik - jsou totiž vlastnosti, které Ethernet nemá nebo neumí, ale které jsou pro vlastní fungování lokální bezdrátové sítě se sdíleným médiem naprosto podstatné. Tyto důvody jsou zejména následující:

· Detekce kolize (Collision Detection)
    Detekce kolize by vyžadovala plně duplexní radiový kanál
    Což by stejně nepomohlo při detekci kolize na straně přijímače

· Detekce nosné (Carrier Sense)
    To, že stanice neslyší žádný provoz neznamená, že žádný provoz není (stanice se nemusí vzájemně slyšet)

· Problém rozdělení
    Jak rozdělit dvě lokální sítě v jedné lokalitě (překrývající se)?

· Mobilita
    Jak řešit přecházení v rámci sítě i mezi sítěmi?

· Bezpečnost
    Kabel může připojit jen povolaná osoba, ale do dosahu rádiového signálu se může mnohdy dostat kdokoliv

· Požadavky na šetření energií
    Valná většina využití se předpokládá z mobilních zařízení (notebooky, PDA) která musí šetřit energií baterie

3-2. Názvosloví a terminologie, módy práce

U bezdrátové sítě LAN rozlišujeme dva základní módy operace:

Prvním z nich je tzv. Ad-Hoc mód, který je pro bezdrátovou síť svým způsobem specifický. Využívá se v něm totiž přímého propojení mezi několika koncovými zařízeními (počítači) bez jakéhokoliv dalšího centrálního prvku. Částečně jako při "kabelové" síti byla možnost provozu peer-to-peer, zde však může být zařízení vyšší počet, než jen dvě. Ale i tak je tento mód práce určený spíše pro malinké sítě typu tři počítače v obýváku a dětském pokoji, které navíc nemají připojení do internetu, případně pro sítě, které vznikají na malou chvíli kvůli určité potřebě.

Tyto stanice dohromady vytvářejí tzv. Nezávislý základní soubor služeb (IBSS - Independent Base Service Set).
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Druhým, standardním módem práce je tzv. Infrastrukturní mód (IS - Infrastructre mode)

Základem IS módu je tzv. přístupový bod (AP - Access Point), který je vlastně obdobou HUBu (či SWITCHe) pro bezdrátové přenosové médium (WM - Wireless Medium). Přístupový bod poskytuje tzv. Základní oblast služeb (BSA - Basic Service Area), tedy vlastně vytváří buňku bezdrátové sítě. Skupina stanic (STA - Station) v dané buňce potom tvoří tzv. Základní soubor služeb (BSS -Basic Service Set).
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Nejsofistikovanějším řešením, které je předpokládáno hlavně u stálejších instalací bezdrátových sítí, je tzv. Rozšířený Soubor služeb (ESS - Extended Service Set). Ten předpokládá, že bezdrátová síť sestává z několika buněk (každá je tvořena Přístupovým bodem a k němu přiřazenými stanicemi), tyto jednotlivé buňky jsou spolu propojeny Distribučním systémem (DS - Distribution System).
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Propojení mezi buňkou bezdrátové sítě a distribučním médiem, případně propojení s jinou sítí ("pevnou" LAN nebo jinou technologií) zajišťuje tzv. Portál (Portal). Funkce tohoto portálu bývá velmi často spojena s přístupovým bodem v jednom fyzickém zařízení, ačkoliv standard to nevyžaduje.

Z hlediska fyzického rozložení jednotlivých buněk neexistují žádná pravidla - mohou nastat všechny tyto možnosti:

· buňky se částečně překrývají
    tím je dosaženo souvislého pokrytí určité oblasti, stanice mohou pomocí tzv. "roamingu" přecházet plynule mezi jednotlivými buňkami

· buňky se nepřekrývají
    buňky mohou být od sebe libovolně vzdáleny

· buňky se úplně překrývají (collocated BSS)
    tím je vytvořena redundance pro vyšší zátěž, která se pak mezi jednotlivé BSS rozdělí (load sharing, balancing)

· více nezávislých sítí na jednom místě
    BSS nebo ESS mohou koexistovat na jednom místě, aniž by se navzájem ovlivňovaly nebo spolu komunikovaly. To se může stát například v případě, že je         krátkodobě provozována ad-hoc síť na území, kde již existuje ESS síť jiné organizace.
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3-3. Implementace

Jako každý z rodiny 802.x standardů, i 802.11 je protokolem "druhé vrstvy", pokrývá tedy první dvě vrstvy OSI modelu - fyzickou a MAC vrstvu.

Základní standard definuje jednu MAC vrstvu, která spolupracuje se třemi možnými fyzickými vrstvami (přenos pomocí IR záření, FHSS a DSSS rádiový přenos, všechny s rychlostmi 1 nebo 2Mb/s).
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Vzhledem k požadavkům bezdrátového přenosu, MAC vrstva u 802.11 zajišťuje kromě "svých" vlastností také vlastnosti, které mají v jiných případech na starosti až vyšší vrstvy (jako fragmentace do paketů, opakování přenosu paketů a potvrzování).

 

3-3-1. Fyzická vrstva
Pro fyzickou vrstvu jsou definovány celkem tři možnosti - jedna pro přenos infračerveným zářením a dvě pro přenos rádiovým signálem.

Přenos infračerveným světlem s vlnovou délkou 850-950nm je určen díky svým vlastnostem spíše pro velmi omezené aplikace. Infračervené světlo se za neviditelné překážky nešíří, takže je možné tímto způsobem pokrýt maximálně jednu místnost apod. Tento způsob přenosu není tedy nijak zvlášť zajímavý.

Druhé dvě techniky přenosu využívají rádiového signálu. Jedná se o tzv. přenos v rozprostřeném spektru metodou přímé sekvence (DSSS - Direct Sequence Spread Spectrum) a nebo metodou přeskoku frekvence (FHSS - Frequency Hopping Spread Spectrum).

Při přenosu v rozprostřeném spektru se využívá skutečnosti, že šířka pásma přenášeného signálu je mnohem větší, než šířka originálního datového signálu. Informační obsah je tedy ve vysílaném signálu "rozprostřen" dle tzv. rozprostírací sekvence (Spreading Code). Tato sekvence je známa pouze vysílači a jednomu vybranému přijímači. Tím se zajistí odolnost vůči jakýmkoliv interferencím, protože každý přijímač zná "svou" sekvenci.

Dále díky tomu, že každému přijímači je přiřazena jedna konkrétní sekvence, může více těchto zařízení komunikovat bez vzájemného rušení a koordinace (tedy přidělování frekvencí). Pásmo přidělené pro bezlicenční provoz je 2,4 - 2,4385 GHz.

Jak bylo již zmíněno, je možné použít dvě různé techniky rozprostření signálu:

DSSS - Direct Sequence Spread Spectrum
v tomto systému je každý informační bit zprávy zakódován pomocí tzv. chipů, což jsou specifické 11tice bitů (sekvence - odtud název metody). Tím je datový obsah tzv.skramblován (na jeden informační bit připadá 11 bitů ve vysílání) a signál je rozprostřen do větší šíře.
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Základním modulačním principem u DSSS je tzv. Klíčování změnou fáze (PSK - Phase Shift Keying). To pracuje tak, že vždy se změnou dat z 1 na 0 nebo naopak se změní fáze signálu o 180 stupňů oproti referenčnímu signálu. V DSSS je využita modifikace PSK, tzv. Diferenciální PSK (DPSK), kde se mění fáze signálu vždy proti minulé hodnotě, nikoliv proti referenčnímu signálu. Tím odpadá nutnost referenčního signálu.
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U 1Mb/s varianty DSSS se používá tzv. Binární DPSK (DBPSK), které kóduje jedničku nebo nulu změnou fáze o 180 stupňů. U 2Mb/s varianty DSSS se používá tzv. Kvadraturní DPSK (DQPSK), kde se kóduje vždy dvojice bitů (tedy celkem 4 hodnoty) změnou fáze o 0, 90, 180 nebo 270 stupňů.
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Výkon vysílače u DSSS: typicky se pohybuje kolem 6.3mW, maximum povolené úřady je 100mW. Pro porovnání GSM telefon má výkon 100-600mW, mikrovlnná trouba 0.2mW/cm2.

FHSS - Frequency Hopping Spread Spectrum
V této technologii "Přeskoku frekvencí" se k přenosu datové zprávy využívá sekvence přeskoků mezi mnoha nosnými frekvencemi. Každý systém používá jinou tzv. základní sekvenci frekvencí, mezi kterými pravidelně přeskakuje vysílač. Jednotlivých frekvencí v sekvenci může být až 78. Díky tomu může být v jednom prostoru umístěno více systémů, aniž by se vzájemně rušily. Dále se využívá toho, že při přenosu opakovaného rámce je tento přenášen s jinou frekvencí, čímž se zvýší pravděpodobnost jeho bezchybného doručení.

Pro modulaci se používá tzv. GFSK (Gaussian Frequency Shift Keying Modulation). Tedy, vychází ze základní FKS modulace, kde je datová informace zakódována do posunu vysílané frekvence. V případě GFSK je před modulátor zařazen Gaussovský filtr, který "zaobluje" přicházející pulsy a tím výrazně snižuje šířku spektra potřebnou pro vysílání. Pokud posun frekvence označíme jako fd, pak se při binární modulaci (pro rychlost 1Mb/s) použijí frekvence Fc (základní) ± fd. Při kvadraturní modulaci (pro rychlost 2Mb/s) se použijí čtyři frekvence Fc (základní) ± 2fd.

Oba systémy mají své výhody a nevýhody: 

· FHSS umožňuje koexistenci více systémů (System Collocation) v jedné lokalitě. Teoreticky až 26, prakticky cca 15. 

· U DSSS jsou to pouze 3 systémy bez vzájemného rušení. Je to dáno tím, že pro koexistenci více systémů by byl nutný větší počet chipů, např. pro 16 systému by to bylo 255 chipů. To by znamenalo požadavek na mnohonásobně rychlejší rádiový přenos než je prakticky nemožné. 

· DSSS systém má větší propustnost. FHSS spotřebovává část času na přeskok a synchronizaci na jinou frekvenci. 

· FHSS má menší problémy s vícecestným šířením signálů. DSSS pracuje s vyšší modulační frekvencí, tím pádem s kratšími symboly a je tak více citlivý na různá zpoždění přijímaných signálů. 

· DSSS systém je schopný si poradit s vyšší úrovní interferencí. Při silném rušení, které blokuje některé frekvence, je naopak FHSS systém schopný fungovat na nerušených frekvencích. Totéž  platí pro tzv.  near/far problém, kdy blízký zdroj interferencí může způsobit zablokování přijímače. FHSS systém může dále fungovat na neblokovaných frekvencích. 

· DSSS používá pro příjem a vysílaní různá oddělená pásma, může tak i v plném duplexu používat pouze jednu anténu s filtrem na vstupu přijímače. 

· Pokud jde o  složitost rádiové části a tím de facto i ceny, platí trochu zjednodušeně, že implementace FSK (Frequency Shift Key) pro FHSS je jednodušší než PSK (Phase Shift Key) používané DSSS systémy.

Pro přenos v IR pásmu se používá modulace tzv. PPM (Pulse Position Modulation), která zakódovává datové bity do delší posloupnosti PPM (v případě 1Mb/s se 4 datové bity zakódují do 16 bitů PPM, v případě 2Mb/s se 2 datové bity zakódují do 4 bitů PPM).

 

3-3-2. MAC vrstva

Z hlediska přístupu definuje standard dvě přístupové metody:
DCF (Distributed Coordination Function)
    toto je základní, využívaná metoda
PCF (Polling Coordination Function)
    toto je doplňková metoda, určená pro přenos dat citlivých na dobu přenosu (např. hlasu a videa), bude zmíněna na konci kapitoly

Základní přístupovou metodou je CSMA/CA (Carrier Sense Multiple Access / Collision Avoidance - Naslouchání nosné s mnohonásobným přístupem s předcházením kolizí).

Metoda CSMA je dobře známá z klasického Ethernetu, kde je použita její varianta CSMA/CD (Collision Detection - Detekce kolizí). Tu však není možné použít na bezdrátovém médiu ze dvou hlavních důvodů:

· Implementace CD mechanismu by vyžadovala použít plně duplexní rádiový kanál schopný vysílání a příjmu najednou, což by se velmi výrazně odrazilo v ceně zařízení

· V bezdrátovém prostředí nemůžeme předpokládat, že se všechny stanice navzájem slyší (což je však základní předpoklad při mechanismu CD). To, že stanice neslyší žádné vysílání ještě neznamená, že např. vzdálenější stanice nekomunikuje s přístupovým bodem, ale celá tato komunikace je pro "naší" stanici neslyšitelná (mimo dosah)

Bylo tedy nutno použít jinou metodu, a tou je CA spolu s pozitivním potvrzovacím schématem. Funguje následovně:
Předpokládejme, že stanice chce vysílat. Naslouchá na médiu a pokud je obsazené, čeká. Pokud se médium jeví jako neobsazené po určitou dobu (DIFS - Distributed Inter Frame Space), pak má stanice povoleno vysílat.Přijímající stanice zkontroluje CRC přijatého paketu a pokud je v pořádku, potvrdí jeho příjem zpět vysílajícímu paketem ACK. Pokud vysílající stanice přijme tento ACK paket, znamená to, že nenastala žádná kolize. Pokud vysílající stanice tento paket neobdrží, pokusí se vyslat svá data znovu, dokud ACK paket neobdrží, nebo nevyčerpá určitý počet pokusů.

Virtual Carrier Sense (Virtuální nosná)
Pro zmenšení pravděpodobnosti, že bude docházet ke kolizím mezi stanicemi, které se neslyší, definuje standard mechanismus tzv. Virtuální nosné.

Vysílající stanice nejdříve vyšle pomocný paket RTS (Request To Send - žádost o vysílání), který obsahuje zdroj a cíl vysílání a délku trvání vysílání (včetně paketu ACK). Příjemce odpoví, pokud je médium volné, pomocí paketu CTS (Clear To Send - volno k vysílání), který obsahuje ten samý údaj o délce.

Každá stanice, která přijme (uslyší) vyslání paketu RTS a/nebo CTS, nastaví svůj indikátor Virtuální nosné (NAV - Network Allocation Vector) na udanou délku trvání, a tuto informaci použije, pokud chce vysílat, spolu se "skutečným" nasloucháním.
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Tímto se sníží pravděpodobnost kolize na straně přijímače stanicí, která "neslyší" pouze na krátký okamžik vysílání paketu (krátkého) RTS. I "neslyšící" stanice totiž od příjemce zachytí CTS paket a považuje po udanou dobu médium za obsazené. Také se snižuje režie kolizí, protože pakety RTS/CTS jsou výrazně kratší než opakování celého datového paketu při kolizi. (Standard dovoluje posílat "krátké" datové pakety BEZ mechanismu RTS/CTS, opět kvůli snížení režie (nastavuje parametr RTS Threshold)).

Potvrzování na MAC vrstvě
Jak vyplynulo, MAC vrstva zajišťuje potvrzování všech datových paketů pomocí ACK paketů. Pakety, které se nepotvrzují, jsou pouze datové pakety s více příjemci, jako např. Multicasty.

Fragmentace a spojování
Klasické protokoly "drátových" LAN sítí používají datové pakety o délce několika stovek bytů (např. Ethernet až 1518 bytů). Na linkách bezdrátového přenosu je však výhodnější hned z několika důvodů používat pakety kratší:

· větší chybovost bezdrátového kanálu - tedy čím menší paket je, tím vyšší pravděpodobnost, že projde linkou bez poškození

· v případě porušení paketu je znovuvyslání tím menší režií, čím menší paket je

· při mechanismu přeskoku frekvencí (FHSS) je přenos v pravidelných intervalech (cca každých 20 ms) přerušen, aby se přeskočilo na další frekvenci. čím menší     paket je, tím je větší pravděpodobnost, že bude odvysílán ještě před přeskokem

Na druhou stranu by nemělo smysl zavádět protokol, který by neuměl pracovat s 1518 bytovými pakety klasického Ethernetu. Tento problém byl nakonec vyřešen pomocí jednoduchého mechanismu rozdělování a spojování na úrovni MAC vrstvy.

Jedná se o jednoduchý algoritmus typu "pošli a čekej", kdy stanice smí vyslat další fragment paketu teprve po obdržení potvrzení ACK za minulý fragment nebo poté, co došlo k limitnímu počtu opakování a stanice zahazuje celý vysílaný paket. Je důležité, že vysílající stanice smí vysílat mezi dvěma fragmenty pro jednoho příjemce také fragmenty pro ostatní příjemce, což umožňuje přístupovému bodu obsluhovat další stanice i v případě, že jedna z nich neodpovídá.

Každý fragment má svou MAC hlavičku a kontrolní CRC součet.

[image: image10.png]WSDU

R
c

wac wAC WAC WAC
Hor | Feme oy | [ | 155 f Frame ey | = i | Fome ey | [ 57 | Frame soas

Fragment 0 Fragment 1 Fragment 2 Fragment 3





Algoritmus exponenciálního ustupování (Exponential Backoff Alghoritm)
Ustupování je známý způsob řešení kolizí mezi několika stanicemi, které chtějí všechny vysílat (přistupovat na médium). Každá stanice si zvolí náhodné číslo z určeného rozsahu a poté čeká tento počet tzv. kolizních slotů (Slot Time), stále naslouchajíce, jestli vysílá jiná stanice. Kolizní slot je definován tak, aby stanice byla schopna spolehlivě určit, zda nějaká jiná stanice vysílala v okamžiku počátku předchozího slotu. (Tím se zmenšuje pravděpodobnost kolize na polovinu).

Standard 802.11 definuje tzv. algoritmus exponenciálního ustupování, který musí být aplikován ve všech těchto případech:

· když stanice chtěla vysílat, ale médum bylo obsazené

· po každém opakovaném vyslání paketu

· po každém úspěšném přenesení paketu

Jediný případ, kdy se nemusí aplikovat je, pokud stanice chtěla vysílat a médium bylo pod dobu DIFS volné (viz výše).

PCF (Point Coordination Function)
Tato technika je určena pro přenos časově-kritických dat, např obrazu nebo hlasu. Využívá možnosti toho, že přístupový bod získá pro sebe vyšší prioritu než ostatní stanice. Potom vysílá nabídky (polling requests) vybraným stanicím, jestli chtějí vysílat svá důležitá data, čímž přebírá kontrolu nad médiem. Zároveň však nechává dostatek prostoru i pro ostatní přenosy "normálních", neprivilegovaných dat od ostatních stanic.

3-3-3. Ethernetový rámec 802.11

Používají se celkem tři typy rámců:

· Datové rámce - určené pro přenos dat

· Řídící rámce - rámce řídící přístup k médiu (jako RTS, CTS a ACK)

· Management rámce - jsou rámce, které jsou přenášeny stejně jako datové rámce, slouží pro výměnu správcovských informací, ale nejsou poskytována vyšším vrstvám

Formát rámce

Všechny rámce standardu 802.11 jsou tvořeny následující strukturou:
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Preamble - používána fyzickou vrstvou, obsahuje sekvence pro nastavení antény a časování
PLCP Header - je vždy přenášen rychlostí 1Mbit/s a obsahuje informace, které jsou fyzickou vrstvou použity k rozkódování rámce (počty bytů, rychlost přenosu, CRC)
MAC Data - samotná data rámce pro MAC vrstvu
CRC - kontrolní součet

Formát MAC Data
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Frame Control - obsahuje verzi použitého protokolu, typ a podtyp rámce, informace o přenosu z/do DS (Distribučního systému), fragmentaci, znovuvyslání, kryptování a další údaje
Duration/ID - délka vysílaných dat použitá pro výpočet NAV (Virtuální nosné), případně ID stanice při pollingu v režimu šetření energie
Address - adresy vysílače, přijímače, případně pomocné další adresy
Sequence Control - slouží k seřazení fragmentů v jednom rámci, případně k detekci příjmu duplicitních fragmentů
CRC - 32 bitový kontrolní kód

3-4. Další funkce

Připojení stanice k existující buňce (BSS)
Při připojování k existující buňce (při zapnutí stanice, probuzení z režimu spánku nebo při vstoupení do oblasti touto BSS pokryté) potřebuje stanice získat synchronizační informace z přístupového bodu (případně jiné stanice pokud se jedná o ad-hoc síť).

Existují dva způsoby zapojení do buňky, je možno zvolit ten, který nám více vyhovuje (případně z energetických hledisek):

· Pasivní skenování (Passive scanning) - stanice pouze pasivně čeká na přijetí synchronizačního tzv. Beacon rámce od přístupového bodu. Beacon rámec vysílá přístupový bod v pravidelných intervalech automaticky.

· Aktivní skenování (Active Scanning) - stanice aktivně vysílá a snaží se najít přístupový bod pomocí tzv. Probe Request rámce. Na něj očekává od přístupového bodu odpověď rámcem Probe Response.

Jakmile stanice nalezne přístupový bod a rozhodne se vstoupit do dané buňky, musí projít tzv. Autentizačním procesem (Authentication Process), kdy si obě strany vymění informace o sobě a obě strany prokáží znalost přístupového hesla.

Jakmile stanice ukončí Autentizační proces, musí projít tzv. Asociačním procesem (Association Process), kdy si vymění stanice a buňka informace o svých schopnostech a parametrech. To umožní, aby ostatní přístupové body v rámci dané DSS věděli o připojené stanici.

Teprve když stanice projde těmito třemi inicializačními kroky, může přenášet datové rámce.

Pozn. Beacon rámce obsahují také údaj hodin přístupového bodu. Podle tohoto údaje všechny stanice v dané buňce pravidelně aktualizují své hodiny, aby nedošlo ke ztrátě synchronizace mezi přístupovým bodem a stanicemi.

Roaming
Roaming je přepojování stanice z jedné buňky na druhou bez ztráty konektivity. Je to podobný proces jako předávání (handover) u mobilních telefonních sítí. U paketově orientované sítě je výhoda, že přepojení se může provést mezi přenosem paketů a nemusí dojít k chybám. V telefonickém přenosu zase nevadí, když se na malou chvíli přenos přeruší a data se ztratí.

Standard nijak nedefinuje roaming jako takový. Jen definuje operace s roamingem spojené, tedy tří krokovou inicializační proceduru zmíněnou v minulém odstavci. Tou musí každá stanice projít, aby mohla komunikovat s novou buňkou.

BreezeCom algoritmus
Firma BreezeCom, jeden z průkopníků bezdrátových sítí, vyvinula vlastní proprietární algoritmus pro roaming, se kterým dosahuje přepnutí mezi přístupovými body až při rychlosti 60 km/h bez duplikace paketů. Tento algoritmus funguje zjednodušeně následovně:

· přístupový bod ve svém normálním provozu vysílá speciální "Neighbor Beacon" rámce

· stanice přijme tyto synchronizační informace, takže ví, jak a kdy přistoupit do buňky

· stanice porovná sílu signálu obou (či více) přístupových bodů a rozhodne, ke kterému se připojí

· stanice dá vědět starému i novému přístupovému bodu o svém záměru přestupu ze starého na nový

· nový přístupový bod začne přijímat rámce určené pro tuto stanici a ukládá je jako pro stanici ve standardním "šetřícím módu"

· starý přístupový bod vloží speciální zprávu "Jump Message" pro synchronizaci přechodu stanice

· jakmile stanice dostane tento "Jump Message", odpojí se od starého přístupového bodu, projde inicializační procedurou u nového přístupového bodu a poté si vyzvedne pakety pro sebe, které měla v bufferu nového přístupového bodu

Šetření energie
Bezdrátové sítě mají své typické využití v oblasti mobilních zařízení. V této oblasti je zároveň jedním z kritických parametrů energie baterie. Proto standard pamatuje také na tento požadavek a vychází mobilním zařízením vstříc velmi zajímavým mechanismem.

Tento mechanismus je stejně jednoduchý, jako je hezký. Přístupový bod si stále udržuje v paměti seznam stanic, které se momentálně nacházejí v režimu spánku. Aby se data pro ně neztratila, přístupový bod tato data ukládá do bufferu. Zároveň v Beacon rámcích vysílá seznam stanic, které mají nějaká data u přístupového bodu "uschována". Jakmile se stanice probudí z režimu spánku, přijme Beacon rámec a zkontroluje, jestli jí v době spánku přišla nějaká data. Pokud ano, požádá o ně přístupový bod pomocí tzv. Poll zprávy.

Bezpečnost
Vzhledem k povahu bezdrátového přenosu dat, kdy se informace šíří neovladatelně na určitou vzdálenost všemi směry, je samozřejmě bezpečnost přístupu (či nepřístupu) k těmto datům nepovolanými osobami velmi důležitá. To si uvědomovali i návrháři standardu, ačkoliv situace, jak se zdá, není v současné době zdaleka uspokojivá.

Komise IEEE poskytla ve standardu 802.11 koncept s názvem WEP (Wired Equivalent Privacy - tedy "Bezpečnost odpovídající drátu"). Jeho hlavním úkolem je zabránit nepovolaným uživatelům přístup k síťovým prostředkům chráněné sítě a zamezit možnosti sledovat provoz na síti (tzv. eavesdropping).

Přístup k síťovým prostředkům je chráněn klasicky, tzn. pomocí hesla, kterým se musí uživatel prokázat při přihlašovaní do sítě.

Sledování provozu "ve vzduchu" se snaží zabránit právě algoritmus WEP. Jedná se vlastně o generátor pseudonáhodných čísel, který je inicializován (seed) pomocí sdíleného tajného hesla. Tento generátor na výstupu vydá posloupnost bitů dlouhou jako nejdelší možný paket v síti. Tato posloupnost je pak zkombinována se skutečným datovým paketem a výsledek je posílán vzduchem.

Algoritmus WEP je vlastně dobře známý algoritmus RC4 od firmy RCA se 40 až 128bitovým klíčem. Ten se vyznačuje tím, že se synchronizuje samostatně na každém paketu, což je potřeba na každé síti, kde může dojít ke ztrátě paketů (to může na každé LAN). Také by měl být relativně bezpečný, protože každý rámec je vysílán s Inicializačním Vektorem, který znovu restartuje generátor pseudonáhodných čísel. Tím by měl být velmi ztížen útok "hrubou silou" na toto zabezpečení.
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Objevují se však zprávy o tom, že WEP je v dnešní době velmi slabý pro zabezpečení bezdrátového přenosu, začínají se množit "lamače" jako WEPcrack, AirSnort a podobné. Při možnosti zachytit řádově 100MB až 1GB dat se dá heslo prý uhodnout v době kratší než 1 vteřina.

4. Výhledy do budoucna

Nejdříve krátký pohled na ještě neschválené standardy rodiny 802.11, na kterých se pracuje

	802.11e
	 QoS - zabývá se důležitou slabinou současného 802.11, poskytováním kvality služeb v rámci bezdrátové sítě

	802.11f
	 Jedná se o spolupráci jednotlivých přístupových bodů, spíše pro výrobce

	802.11h
	 Doplnění 802.11a pro Evropu technologie DCS (Dynamic Frequency Selection) a TPC (Transmit Power Control)

	802.11i
	 Zabývá se vylepšením MAC vrstvy pro dosažení vyšší úrovně zabezpečení

	802.11j
	 Zabývá se standardy 802.11 and 802.11a PHY 5 GHz pro provoz v Japonsku

	802.11k
	 Poskytuje služby měření rádiového signálu pro vyšší vrstvy

	802.11n
	 Zrychlení na 100 až 320 Mb/s


V současné době bezdrátové sítě relativně vyspěly a začínají se rozšiřovat, ale přesto trpí ještě nejméně třemi nedostatky, které se návrháři a odborníci snaží v současné době odstranit.

Tyto "dnešní" problémy jsou:

1. malá bezpečnost (zastaralost WEP mechanismu) 

2. problémy s frekvencemi a rušením 

3. malá rychlost 

ad 1) Bezpečnost
Slabost a nedostatečnost WEP protokolu je dnes již známa a existují na ní dostatečně věrohodné studie i praktické příklady. Otázkou druhou samozřejmě zůstává přístup uživatelů, potažmo provozovatelů těchto sítí (např. jednotlivých firem), které nechávají na svých sítích pouze výchozí nastavení (ne)zabezpečení.

Avšak situace se snad začíná hýbat. Sdružení firem vyvíjejících a vyrábějících produkty 802.11 Wi-Fi alliance začala klást důraz na bezpečnost, a tak, než bude vyšší zabezpečení dostupné ve formě standardu rodiny 802.11, připravila přechodné řešení. Tím je tzv. WPA (Wi-Fi Protected Access), který místo pevného klíče u WEPu používá technologii dočasného klíče TKIP (Temporal Integrity Key Protocol).

První výrobky implementující WPA se již objevily na trhu např. od firem D-Link, Linksys a NetGear.

Standardizační komise IEEE se zabývá vyšší bezpečností bezdrátových sítí ve svém projednávaném standardu 802.11i, jehož finální verze je stále ještě v nedohlednu. Jediné co víme je, že bude implementovat technologii označovanou jako CCMP (Counter with Cipher Block Changing Message Authentication Code Protocol).

ad 2) Problémy s frekvencemi a rušením
Problémem je hlavně to, že dnes je již bezlicenční pásmo 2.4GHz zahlceno nejrůznějšími výrobky, které jej využívají a způsobují tak větší či menší rušení bezdrátových sítí. Těmito výrobky jsou např. mikrovlnné trouby, dálková ovládání garáží, aut, bezdrátové teploměry a mnoho dalších.

Kvalitnější sítě se proto v současné době provozují v pásmu 5 GHz, jehož použití ovšem podléhá licenci a tím pádem je jejich zřízení i provoz dražší.

ad 3) Malá rychlost
Teoretická rychlost, se kterou jsme se zatím v průběhu textu setkávali, je opravdu teoretickou přenosovou rychlostí přímo na úrovni fyzické vrstvy. Když se k tomu přidá režie ve formě hlaviček, řídících paketů, kolizí a opakovaných přenosů tak se v protokolech vyšší vrstvy dostáváme k výrazně nižším rychlostem.

Následující tabulka ukazuje tuto smutnou skutečnost:

	IEEE standard
	kmitočtové pásmo
	max rychlost na fyz. vrstvě
	max teoretická rychlost TCP/IP

	802.11b
	2.4 GHz
	11 Mbps
	5.9 Mbps

	802.11g
	2.4 GHz
	54 Mbps
	24.4 Mbps

	802.11a
	5 GHz
	54 Mbps
	24.4 Mbps


Vidíme, že v praxi se dostáváme i s novější generací sítě (802.11g) MAXIMÁLNĚ na polovinu maximální teoretické (a všude deklarované) rychlosti. Situace je ještě o to horší, že zejména rychlý standard 802.11g je velmi náchylný na sílu signálu. Takže již po např. zakrytí antény rukou klesá přenosová rychlost na zlomek původní hodnoty. Tím pádem není možné u této sítě pokrýt několik kanceláří jediným přístupovým bodem, jak se to děje např. u sítí 802.11b. Naopak každá místnost musí být vybavena svým přístupovým bodem, připojeným na distribuční systém například 100Mbps LAN, takže se mnoho výhod bezdrátových sítí částečně ztrácí a výrazně rostou náklady.

V minulosti se některé firmy pokusily zvýšit propustnost sítě spřažením několika kanálů na jednom zařízení, ale to je technika, která jednak jde nad rámec standardu a také omezuje praktické použití více těchto zařízení, počet uživatelů atd.

V současnosti je jediným rozumným vylepšením technologie zvaná Super G, případně Super A/G firmy Atheros. Zvýšení propustnosti se dosahuje zapojením a společným efektem hned několika vylepšení. Tím dosahují prý až desetinásobného zvýšení propustnosti bezdrátové sítě. Super G čipy monitorují signály v jejich okolí a podle výsledků měření dynamicky mění nastavení parametrů vysílače a modulátoru. Dalšího zvýšení se dosahuje optimalizováním velikosti datových rámců a potvrzovacích schémat v závislosti na počtu připojených uživatelů a jejich aktivitě. Dále je aktivována hardwarová komprese přenášených dat, která může ušetřit až 30% přenosové kapacity.

Technologie Super G dosahuje se standardem 802.11g maximální propustnosti až 108 Mbps na fyzické vrstvě, ale hlavně 70-90 Mbps na úrovni TCP/IP.

5. Závěr

Co říci na závěr? Bezdrátové technologie tu již jsou a fungují. Produkty jsou již relativně levné a dostupné. To je důležitý základ, do kterého se již dnes vyplatí investovat. Ale jako všechny nové oblasti, má před sebou i tato ještě dlouhý a bouřlivý rozvoj než dospěje do stadia relativní ustálenosti.

