Mikrotik RouterOS:

Rizeni datovych toku
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Uvod

RouterOS verze od verze 2.8. Predchozi verze < 2.8 pouzivaly odliSny systém prace
S queues.

Ethernet, jak jej zname dnes, nedokaze stoprocentné zajistit kvalitu sluzeb (QoS). Musime se
proto spoléhat na tzv. best effort, tedy ,nejlepsi snahu“. RouterOS se stimto obecnym
problémem, &i spiSe vlastnosti, ethernetu, vypofadava nadmiru dobfe a jeho administratofi
dostavaji do rukou mocny nastroj pro fizeni datového toku, tzv. Queues.

Umoznit kontrolu nad datovymi toky prochazejicimi smérovacem, dnes patfi k zakladni vybavé
IP routeru. Cim dal &ast&ji se ovéem setkavame s implementaci fizeni toku i do sitovych
pfepinacl, jejichz funkce donedavna nepfesahovala ramec druhé sitové vrstvy. RouterOS
muzeme také chapat bud jako smérovac, ¢i bridge. V obou rezimech nam totiz umozni fidit
datovy provoz. Je tedy na Vas, zda-li zvolite transparentni, ¢i netransparentni fizeni datového
toku.

Queues

Rizeni datového toku v RouterOS Fesi submenu queues. To umozfiuje oSetfit nasledujici
¢innost:

Omezovani (popf. upfednostriovani) rychlosti jednotlivych IP

Omezovani rychlosti (popf. upfednostfiovani) jednotlivych protokol(l, portd a na nich bézicich
sluzeb

Vytvareni sdilenych linek

Rizeni provozu P2P systém( (viz Howto RouterOS: Problematika vymé&nnych siti)

Vytvaret statistiky o pfenesenych datech (viz Howto RouterOS: Vizualizace datovych toku)



Mechanismy omezovani

Mikrotik podporuje nékolik mechanismi omezovani a fizeni sitového provozu. Dokument,
ktery si pravé Ctete, si neklade za cil pfekladat originalni anglické navody Mikrotik RouterOS,
ma byt pouze voditkem pro pochopeni prace s queues a jejich zakladni nastaveni. Vice
informaci naleznete na www.mikrotik.com/docs2.8/root/queue.simple

PFIFO (packets first-in first-out) a bfifo (bytes first-in first-out)
SFQ (stochastic fair queueing)

RED (random early detection)

PCQ (per connection queue)

HTB (hierarchical token bucket)

PFIFO a BFIFO posila pakety tak, jak je dostane. Obecné se pfiliS nehodi pro omezovani
rychlosti, mGzou vést k zahlcovani linky Spi¢kami. Jejich pouziti je pfedevSim v oblasti
statistik.

SFQ funguje na principu rovhomeérného pfidélovani pfenosového pasma vSem sessions, které
jsou oteviené. Obecné doporuceni je pro pretizené linky, kdy se timto zpisobem dostane na
kazdého. Nevyhoda tohoto mechanismu je, Ze pfidéluje pasmo jednotlivym sessions, nikoliv
pocitaclim (IP adresam).

RED je zfejmé nejpouzivanéjSim mechanismem. DokazZe ohleduplné fidit vytizeni linky, ktera
diky tomu nechodi na ,dorazy“. Statisticky zahazuje pakety, diky ¢emuz dokéze pfinutit
jednotlivé toky nevybihat do 3pi€ek. Nicmén& ma mechanismy (tzv. burst), které umozni
jednorazové prenést vice paketl (napf. pro rychlé nacteni webové stranky)

PCQ je protokol, ktery znaénym zplUsobem usnadriuje nastaveni vétSiho poctu stejnych
nesdilenych linek. Ve vlastnostech PCQ je tfeba nastavit identifikator rozpoznani jednotlivych
uzivatell (vétSinou cilova adresa). Poté se nastavi jedna queue, ktera zahrne rozsah IP adres,
které chceme omezovat a nemusime nastavovat pro kazdou IP adresu vlastni queue.

HTB se pouziva pro sofistikované fizeni provozu, kdy chceme Fidit jednotlivé protokoly nebo
porty.

Queues jsou aplikovany vzdy v pfipadé, kdy paket prochazi smérovacem pres dvé rlzna

sitova rozhrani. Queues NEJSOU aplikovany pfi komunikaci dvou bezdratovych klientd

v rdmci jednoho AP. RouterOS tuto funkci v sou¢asné dobé nepodporuje. Queues jsou rovnéz
aplikovany i v pfipadé, kdy RouterOS pracuje v reZimu bridge. To nam dava mozZnost nastavit
transparentni shaper, stejné jako firewall bridge.

Rozdil mezi Simple Queues a Queue Tree a pfipady jejich pouziti

Simple Queues jsou jiz dle nazvu uréeny pro zakladni fizeni provozu. Pokud chcete pouze
omezovat rychlosti jednotlivym IP adresam, popf. jejich rozsahim (pouze v ramci subnetd
sité, tzn. IP adresy musi byt vedle sebe), je idealni pouzit Simple Queues.

Queue Tree slouzi pro sofistikované fizeni tokd. Pokud chcete vytvaret sdilené linky,
upfednostriovat jednotlivé protokoly nebo sluzby bézici na urditych portech, budete muset
pouzit Queue Tree. Jejich nevyhoda je v urcité slozitosti konfigurace.

Simple Queue a Queue Tree mohou byt zkombinovany pro vzajemny provoz vedle sebe. Je
v8ak nutné mit na paméti, Ze vzajemnou kooperaci je vhodné vyzkouSet. V praxi plati, Ze se
aplikuje pfisné&jsi pravidlo (pokud se pravidla pfekryvaji).



Nastaveni Queue Types

V této zalozce si muzete nastavit mechanismy, které budete pouzivat v pravidlech Queues.
Defaultné jsou zde nastavené cCtyfi typy, které mizete ménit, popf. muzete pfidat své vlastni.
Defaultni hodnoty jednotlivych mechanism jsou ve vétSiné pfipadll vyhovujici.

Inteface Queues | Queue Tree | Simple Queues  Gueue Types |

#[=] |

|T';pe MName ] | Kind |
8 default red
& ethemet-default pffa
& garantovana nychlost pcq
& synchronous-default red
& wirgless-default red

Nastaveni Simple Queues

Po kliknuti Pridat se vam zobrazi okno se tfemi zalozkami, General, Advanced a
Statistics:

£ New Simple Queue :

General | Advanced = Statistics K

Mame: ID:::ma Cancel

Target Address: [192.168.1.120 /|32 ply

Dst. Address: [0.0.0.0 /o

dulid

* Tools

Interface: II::u:aI j

Cueue Type: Iu:lefauﬂ j

Pricirity: IE»

Limit A e/ [#[64000/128000  bits/s

Mane Limit fene): Flm bits/s

Burst Limit feod: [ bitsss
Burst Threshold fo/d: [ bits/s
Burst Time fbo/ne: I_I— )

|disabled |




Name — nazev Queue

Target Address - IP adresa zafizeni, jehoz provoz ma byt omezen, POZOR, musi byt
uvedena spravné maska sité (pro jednu IP adresu maska 32)

Dst. Address - Cilova adresa pro Queue, mlzete omezovat provoz bud globalné
(0.0.0.0/0), nebo k jednotlivym zafizenim v siti

Interface — Rozhrani, kterym komunikace opousti smérovag. V pfipadé Simple Queues by
to mélo byt rozhrani, kam je pfipojeno omezované zafizeni. V pfipadé pouziti rozhrani
spojenych do bridge je lepSi pouzit nastaveni Al'l

Queue Type — mechanismus omezovani

Priority - priorita v udélovani volného pasma. Priorita u Simple queues oznacuje prioritu
v rozdélovani volného pasma pro Max Limit! Dokud nejsou uspokojeny pozadavky vSech
Queues vramci Limit At, jsou si vSechny Queues rovny. V Queue Tree se Priority
chova jinak (viz Nastaveni Queue Tree).

Limit At (tx/rx) — garantovana rychlost ve tvaru upload/download
Max Limit (tx/rx) —maximalni rychlost ve tvaru upload/download
Tyto nastaveni staci pro spravné fungovani Simple Queues. Ostatni nastaveni mohou mit
pouze vliv na chovani burst rezimu. Mechanismus RED ma metodu BURST integrovanou jiz

vV sobé.

Na zalozce Advanced muzete definovat celkové hodnoty parametrli Queue (upload i
download dohromady)

Na zaloZzce Statistics vidite aktualni rychlost a pfenesené byty/pakety.
Simple queues jsou zpracovavany v poradi, v jakém jsou zadany. Mizete tedy nejdfive zadat

pravidla pro jednotlivé IP a na konec zadat globalni pravidlo pro celou sit, kterym omezite
provoz véem ostatnim IP adresam.

Nastaveni Queue Tree

najdete na http://luxik.cdi.cz/~devik/qos/htb/ (v angli¢tiné)

Pro pouziti Queue Tree musite nejprve oznacit pozadované pakety, které chcete Fidit.
Znackovani pakett se provadi v Zip firewall mangle. Mikrotik RouterOS disponuje
Sirokymi moznostmi oznaCovani paketl. Pro fizeni datového toku musite zadat vzdy dvojici
pravidel, jedno pro upload a jedno pro download. Pokud oznadujete pakety v prekladané siti
(NAT), je nutné pouzit tfi pravidla, viz nize. V Queue Tree muzete posléze tyto oznacené
pakety fidit.

Oznackovani paketu:
Na karté General se nastavuji zakladni podminky vybéru paketl, v nasledujicim pfikladu

vidite oznaceni paketl, které pfichazi na IP adresu 192.168.1.10, port 3389 (Microsoft
Terminal Services), pokud chcete oznacit veskery provoz, do polozky Protocol uvedte ,all*:



/ Mangle Rule <0.0.0.0/0->192.168.1.10/32:3389>

General | Advanced | Action | Statistics

IHE

Src. Address: [~ Not [0.0.0.0 /o Cancel

Src. Port: [~ Mot |_| Apply
In. Interface: [~ Mot IF‘uI:uIiu: vI * Tools

Dst. Address: [~ Not [152.168.1.10]  /f3z

Dst. Port: [ Mot |7|3335

Protocol: [~ Mot [tep -
ICMP Options: [~ Not |-|
TCP Options: Iarr'_.r j
|disabled

Src. Address — zdrojova IP adresa

Src. Port - zdrojovy port. Abyste mohli definovat porty, musite mit zvoleny Protocol tcp
In. Interface - rozhrani, kterym paket vstupuje do smérovace

Dst. Address - cilova adresa

Dst. Port — cilovy port

Protocol - protokol, jehoz pakety maji byt oznacovany

Na karté Advanced mizete nastavit pokrocilé podminky pro vybér paketu, napf. podle

obsahu paketu, zdrojové MAC adresy, omezeni platnosti pravidla na pocet bytd/paketl popf.
Cas. Je zde také moznost znackovat pakety provozu vymeénnych (p2p) siti.

/ Mangle Rule <0.0.0.0/0->192.168.1.10/32:3389=

General Advanced |Actiun Statistics 0K

Content: [~ Not | e

Fow: [~ Net I 'I Apply
Connection: [~ Mot I VI * Tools

P2P: [T Not Iarr'_.r j

Src. MAC Address: [~ Not |_|
TOS: ™ Mot |'|

Limit Courtt: ID

Limit Burst: |0

Limit Time: ID g

|disabled




Na karté Action nastavite akci, ktera se ma provést v pfipadé, Ze paket vyhovi zadanym
podminkam

/ Mangle Rule <0.0.0.0/0->192.168.1.10/33

X

General Advanced Action | Statistics

Flow Mark: =l
Connection Mark: | = | * Taols

|disabled

Action — typ akce, accept a passthrough. Nastaveni Action se v pfipadé manglingu chova

jinak nez ve standardnich pravidlech firewallu. Pravidla jsou provadéna v pofadi jak jsou

zadana. Pokud ma Action hodnotu accept, pak se pravidlo aplikuje a dalsi pravidla se jiz
neprovadi. Pokud ma hodnotu passthrough, je pravidlo provedeno a systém zkousi dalSi
pravidla.

Flow Mark — fetézec, kterym je paket oznacen, pokud vyhovi podminkam, na zakladé tohoto
fetézce je aplikovana Queue Tree

Connection Mark — oznacCeni paketu pro dalSi praci ve znaCkovacim procesu, nelze pouzit
pfimo v Queue Tree, musi byt zkombinovano s druhym pravidlem, ktery pfida Flow Mark,
pouziva se napf. pro znackovani provozu v siti s pfekladem adres (NAT)

Pokud chcete oznaCovat provoz v piekladané siti (NAT), musite pouZit trojici pravidel na
kazdou IP adresu (musi byt dodrZzeno poradi pravidel):

/ ip firewall mangle

add src-address=192.168.1.10/32 action=passthrough mark-connection=clientl0 \
comment="Nat IP mark connection" disabled=no

add src-address=192.168.1.10/32 action=accept mark-flow=clientl0up \
comment="NAT IP upload"” disabled=no

add connection=clientl0 action=accept mark-flow=clientl0down \
comment=""NAT IP download" disabled=no

Po oznaceni paketll je mizeme Fidit v Queue Tree. Po kliknuti Pfidat se vam zobrazi okno se
dvéma zalozkami, General a Statistics:



£ Queue <Upload>

x|
General |Statisti|:5
Name: |Upload
Parent: |Public ~|
Lirnit At 1024000 hitss
Mexx Limit: 2048000 hits/s
Queue Type: |default |
Priarity: |6
Biurst Limit: ™| hits/s
Burst Threshald: ™| hitss
Burst Time: [ 5
[disabled |

Name — nazev Queue

Parent - Nadfazena Queue, muze byt bud jind Queue, rozhrani, nebo jedno ze dvou
virtualnich rozhrani: global-out (zahrnuje vSechny odchozi rozhrani) a global-in (pfichozi
rozhrani)

Flow — Flow mark, kterym byl paket ozna¢en v mangle

Limit At (tx/rx) — garantovana rychlost ve tvaru upload/download

Max Limit (tx/rx) — maximalni rychlost ve tvaru upload/download

Queue Type — mechanismus omezovani

Priority - priorita v udélovani volného pasma. V Queue Tree Priority urCuje prioritu ziskani
pasma pro limit-at. Tim ziska pfednost pfed ostatnimi toky.

Ostatni nastaveni maji vliv na chovani burst rezimu. Mechanismus RED ma metodu BURST
integrovanou jiz v sobé.

Na zalozce Statistics vidite aktualni rychlost a pfenesené byty/pakety.

S Queue Tree pfichazi velka variabilita Fizeni sitového provozu a neni mozné uvést vSechny pfipady
konfiguraci, které mohou nastat. V tomto how-to jste se dozvédéli zakladni informace o Fizeni
sitového provozu pomoci Mikrotik RouterOS. Pokud budete mit néjaké dotazy o nastaveni Queues,
obratte se na pracovniky technické podpory, ktefi Vam radi pomohou s konkrétni konfiguraci.





